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Elektronische Patientenakte international

Hype mit Hindernissen

Nicht nur in Deutschland ist die Einfihrung der elektronischen Patientenakte umstritten. Auch in anderen
Landern haben sich zentrale Datenspeicherung, die Beteiligung von Privatunternehmen, hohe Kosten sowie
Zwang und mangelnde Transparenz als Stolpersteine erwiesen.

eit 1. Januar 2021 miissen in Deutsch-

land die gesetzlichen Krankenkassen
ihren Versicherten eine elektronische
Patientenakte (ePA) anbieten kdénnen.
Das Projekt bleibt umstritten, nicht nur
wegen des fraglichen Nutzens und hoher
Kosten, sondern vor allem, weil die im
»Patientendaten-Schutzgesetz getrofte-
nen Regelungen nicht DSGVO-konform
sind. Daraufhat der Bundesdatenschutz-
beauftragte Ulrich Kelber mehrfach hin-
gewiesen und Warnungen an die unter
seiner Aufsicht stehenden 65 Kranken-
kassen angekiindigt, dass aufgrund
»mangelhafter Datenkontrolle® und ei-
nem nicht sicheren Authentifizierungs-
verfahren DSGVO-Verstofle drohen. Die
Befiillung und Nutzung der ePA wollen
unter diesen Umstdnden gut tiberlegt
sein.
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Chaos in Osterreich

Ein Blick in andere Linder zeigt, dass
auch hier Sicherheit, Datenschutz und
Akzeptanz nicht immer gegeben sind. In
Osterreich etwa wurde im August 2019
iiber ,,Chaos nach dem ELGA-Start in
Wien® berichtet [1], die Arztekammer
riet gar von der Verwendung der ,,Elek-
tronischen Gesundheitsakte®, wie sie
dort genannt wird, ab. Softwareproble-
me, Systemabstiirze und deutliche Ver-
zogerungen beim Aufdruck eines QR-
Codes auf ein Rezept liefen viele Arzte
verzweifeln. Patienten sind automatisch
mit dabei, kénnen sich aber im Rahmen
der Opt-Out-Losung abmelden, was bis-
her circa 300.000 Biirger vollzogen ha-
ben. 2018 empfahl die Arztekammer Pa-
tienten aus der ELGA auszutreten, nach-
dem die Regierung personliche Daten

Auch in ande-
ren Landern
hakt es bei der
elektronischen
Patientenakte
gewaltig.
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aus der Akte zur Forschung freigeben
wollte. Das konnte zwar noch verhindert
werden, wirft aber ein Schlaglicht auf die
Problematik, dass im Nachhinein die
Moglichkeiten, auf Daten aus eAkten zu-
zugreifen und diese zu verwenden, leicht
verandert werden kénnen, auch durch
neue Regierungskonstellationen.

Estland - gar nicht vorbildhaft
Diese Problematik zeigt sich, wie wir
gleich sehen werden, im stets als Vorbild
gepriesenen Estland. Die ZEIT berichte-
te 2019 ausfiihrlich iiber die dortige Di-
gitalisierung der Gesundheitsdaten [2].
Die werden demnach verschliisselt auf
einem Server gespeichert. Der Zugang
dazu, jeweils mit Zifferncode, ist mog-
lich tber eine Smartphone-App, den
Chip im Personalausweis und den elek-
tronischen Arztausweis. Damit kann je-
der Mitarbeiter im Medizinsystem jeder-
zeit die Gesundheitsdaten eines jeden
Biirgers einsehen. Laut einem Vertreter
des estnischen Gesundheitsministeri-
ums liegt der Fokus auf Missbrauchser-
kennung, nicht auf Missbrauchsvermei-
dung wie etwa in Deutschland. Daten
aus 20 Systemen flielen dort unter staat-
licher Aufsicht zusammen, von der
Krankengeschichte bis zum Réntgen-
bild. An eine nationale Infrastruktur
zum verschliisselten Datenaustausch
sind alle staatlichen Einrichtungen an-
geschlossen, zudem {iber 50.000 Unter-
nehmen und Organisationen.

Laut diesem Bericht war die Sicherheit
des Systems bisher stets gegeben. 2017 je-
doch hatte die FAZ bereits mit Bezug auf
die Financial Times iiber Sicherheitslii-
cken berichtet [3]. Die wurden beim Per-
sonalausweis gefunden, sodass mehr als
jedem Zweiten die digitale Identitat hat-
te gestohlen werden konnen: ,Man hitte
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es erwarten konnen, ja missen, schlief3-
lich ist in der digitalen Welt nur sicher,
dass Daten niemals sicher sind. Irgend-
ein Hacker wird ihrer habhaft, irgendein
Geheimdienst kommt an sie heran®, so
der Autor lakonisch. Dies gilt nicht nur
fur Estland. Auch veranderte politische
Verhiltnisse kénnen in jedem Land die
Verwendung staatlich-zentral gespei-
cherter Daten erweitern. So meldete die
Stiddeutsche Zeitung wiederum nur drei
Tage vor Erscheinen des ZEIT-Beitrags:
»vom Musterschiiler zum Rabauken. Po-
pulistische Minister, rassistische Sprii-
che von Abgeordneten und Angriffe auf
Journalisten: Estland, einst Vorzeige-
staat unter den jungen EU-Mitgliedern,
droht nach rechts abzudriften.“ [4]

Tschechien stoppt ePA

Etliche Linder wiederum haben nach
teils hohen Investitionen dhnliche Vor-
haben eingestellt. So stoppte Tschechien
die von einer Privatfirma betriebene
elektronische Patientenakte IZIP bereits
2012 [5]. Schuld daran waren laut einem
Bericht der ,,Tagesschau“ Korruptions-
vorwiirfe, Datenschutzbedenken und
die mangelnde Akzeptanz bei den Pati-
enten [6]. Am 2019 eingefiihrten europa-
weiten Austausch elektronischer Rezep-
te jedoch ist die tschechische Republik
wieder beteiligt. Bis 2021 sollen im Rah-
men elektronischer grenziiberschreiten-
der Gesundheitsdienste e-Rezepte und
sogenannte Patientenkurzakten zwi-
schen 22 EU-Landern ausgetauscht wer-
den kénnen, darunter auch Deutschland
[7]. Auch dies ist bei Nutzung (oder
Nicht-Nutzung) der ePA zu bedenken.

Kaum Interesse an ePA

in Frankreich

In Frankreich besteht bisher kein grof3es
Interesse an den Neuerungen. ,,Stell dir
vor, es gibt die elektronische Patienten-
akte, und keiner nutzt sie®, schrieb gar
die Bertelsmann-Stiftung dazu 2018
(dies konnte auch in Deutschland ab
2021 der Fall sein, wo im Ubrigen just
Arvato, die Tochterfirma des Bertels-
mann-Konzerns, die Telematikinfra-
struktur betreibt) [8]. Von einer freiwil-
lig moglichen Nutzung der elektroni-
schen Akte haben erst gut 500.000 Ver-
sicherte Gebrauch gemacht. Kritik
entziindet sich hier vor allem an der zen-
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tralen Datenspeicherung, der einzeln
durchzusehenden Sammlung von PDF-
Dokumenten, den Kosten, aber auch da-
ran, dass ausgerechnet Microsoft von der
Regierung als Anbieter der technischen
Infrastruktur beauftragt wurde [9].

Pannen und gesprengtes Budget

in England

England wird in Studien wie etwa der
der Bertelsmann-Stiftung gerne schon
als guter Nutzer elektronischer Gesund-
heitsdaten genannt. Ohne Pannen ist es
bisher allerdings auch hier nicht abge-
laufen. 2006 meldete die Arztezeitung,
dass das britische IT-Netz das Budget
sprenge [10]. Demnach hitten schon seit
2003 alle Primérarztpraxen, Kliniken
und Verwaltungsstellen des National
Health Service (NHS) digital vernetzt
sein sollen. Mit Investitionen von iiber
34 Milliarden € handelte es sich dem-
nach um das grofite IT-Projekt der Welt,
so der Bericht. 2014 jedoch bereitete der
NHS erneut ein umstrittenes Big-Data-
Projekt vor [11]. Die Patientendaten aller
NHS-Versicherten sollten im Rahmen
von ,care.data“in einer zentralen Daten-
bank gespeichert werden. Angeblich an-
onymisierte Daten stellten sich dann
aber gar nicht als anonymisiert heraus.
Auch verkaufte der NHS Krankenhaus-
akten an Unternehmen, die Risiken fiir
Unternehmen berechnen. Patienten wa-
ren wie in Osterreich {iber das Opt-Out-
Prinzip automatisch daran beteiligt.
Arzte hatten auch nicht mehr Ahnung
vom System als die Patienten: 80 % wuss-
ten nicht genau, wie und wofiir die Da-
ten verwendet werden sollen. Wie in
Deutschland sollten Arzte bei fehlender
Beteiligung mit Sanktionen belegt wer-
den. Das Projekt wurde 2016 eingestellt
[12].

Niederlande wahlen lokale L6sung
ohne Zwang

Das wire fast ebenso in den Niederlan-
den geschehen. Das Projekt mit Zwang
fiir Arzte und Apotheker, zentraler Da-
tenspeicherung sowie automatischer
Teilnahme der Patienten scheiterte 2011
zunichst am Widerstand der drztlichen
Selbstverwaltung, bereits angelegte acht
Millionen Datensétze mussten gar ver-
nichtet werden. Mittlerweile ist das Pro-
jekt formell komplett in die Hdnde der
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Selbstverwaltung tibergegangen, die Be-
handler entscheiden selbst, ob sie sich an
die nationale Datenschaltstelle anbinden
oder nicht, Patienten miissen erst um
Einverstindnis gebeten werden, um me-
dizinische Daten hiertiber zur Verfii-
gung zu stellen. Die Datenaustausch-
struktur ist dezentral, der Datenfluss so-
mit nur lokal und nicht tiber Regionen-
grenzen hinweg moglich [13].

Déanen konnen priifen, wer auf
Daten zugreift

Ahnlich wird dies in Danemark gehand-
habt. Fiir das Gesundheitswesen in fiinf
Regionen eingeteilt organisieren diese
die Bereitstellung der elektronischen Pa-
tientenakte [14]. Ab 2004 waren alle
Hausirzte verpflichtet, eine solche eAk-
te sowie digitale Kommunikationswege
zu verwenden. Das offentliche Gesund-
heitsportal sundhek.dk wird stets von
nationaler und regionaler Verwaltung
gepriift, und gibt die Daten nicht fiir die
Forschung oder gar kommerzielle Zwe-
cke frei [15]. Die Dénen zeigen sich skep-
tisch gegentiiber der Privatwirtschaft, so
der Chef von sundhek.dk, M. Petersen
[16]. Es verwundert daher nicht, dass die
Dinen in hohem Mafle dem Projekt ver-
trauen und es hiufig nutzen, auch kon-
nen sie priifen, wer auf ihre Daten zuge-
griffen hat. Eine Datenpanne sorgte al-
lerdings im Juli 2016 fiir Schlagzeilen: So
wurden damals zwei unverschliisselte
CDs, die Gesundheitsdaten praktisch
der gesamten Bevolkerung enthalten
hatten, falsch zugestellt und landeten
statt bei der Statistikbehorde bei der
Chinesischen Visumsstelle in Kopenha-
gen [17].

Datenlecks allenthalben

Apropos Datenlecks: In den USA sind in
den Jahren 2014 bis 2017 bei 363 Daten-
lecks iiber 130 Millionen Patientenakten
betroffen gewesen, somit 30 Millionen
pro Jahr. In Norwegen sind allein 2018
drei Millionen Patientenakten gehackt
worden [18]. In Singapur waren 2019 vo-
ribergehend tiber 14.000 Daten HIV-po-
sitiver Patienten im Internet zugénglich,
wohliiber einen Arzt, der im Beziehungs-
konflikt zu einem hochrangigen Ge-
sundheitsbeamten stand [19]. Es hat wei-
tere Cyberangriffe auf Gesundheitssys-
teme mehrerer Lander in den letzten
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Jahren gegeben, deren Darstellung hier
den Rahmen sprengen wiirde.

Freiwilligkeit, Vertrauen und
erkennbarer Nutzen entscheidend
Welches Fazit lasst sich aus dem Blick in
andere Lander ziehen? Erstens sind Ak-
zeptanz und Vertrauen bei allen Nutzern
einer elektronischen Patientenakte wich-
tig, was sich vor allem durch Freiwillig-
keit erreichen lasst. Ein nachvollzieh-
barer Nutzen sowie eine einfach zu
handhabende Technik wiren ebenso
notwendig, damit es nicht zu Burnout-
Erscheinungen kommt, wie sie bereits
bei amerikanischen Arzten im Umgang
damit aufgetreten sind [20]. So sinnvoll
digitale Tools fiir einzelne Erkrankun-
gen wie etwa Diabetes sind, so wenig lie-
3en sich Studien finden, die den medizi-
nischen Nutzen solcher umfassenden
zentralisierten Datensammlungen im
Gesundheitswesen belegen konnten.
Stattdessen wird auf zahlreichen meist
von Privatunternehmen betriebene
Webseiten der Fortschritt durch e-
Health und ePA pauschal angepriesen.
Die Einfithrung der ePA in Deutschland
wird dabei aktuell gerne auch mit der
COVID-19-Pandemie begriindet. Hier
aber konnten vielmehr durch eine gut

So bleiben Sie Uber Rote-Hand-Briefe auf dem Laufenden

Rote-Hand-Briefe, angloamerikanisch ,Di-
rect Healthcare Professional Communication”
(DHPC), sind schnelle postalische Informa-
tionssysteme mit dem Ziel der Kommuni-
kation von Medikamentenrisiken. Da die
Zulassungsstudien in der Regel an einem
ausgewahlten Patientenklientel durchge-
fiihrt werden, ergibt sich nach Zulassung
nicht selten ein anderes Sicherheitsprofil.
Untersuchungen zur Arzneimittelsicherheit
finden zunehmend auch auf europdischer
Ebene in Risikobewertungs- oder Signalver-
fahren statt. Spater flieBen die Informationen
des Rote-Hand-Briefs auch in die Fach-
information ein. Der pharmazeutische Unter-
nehmer ist nach dem Arzneimittelgesetz zu
diesen Informationen verpflichtet und kann
durch Behorden angeordnet werden.

Abzugrenzen ist der seltenere Informations-
brief (,Blaue Hand"), etwa bei Erweiterung
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ausgebaute ambulante Medizin hohe To-
desfallzahlen wie in Nachbarlindern
bisher vermieden werden. Ein Mangel
zeigte sich dabei weniger elektronisch,
sondern personell - Stichwort Pflegenot-
stand und Arztemangel.

Kommerzielle Interessen und Privat-
wirtschaft jedoch, zweitens, sollten beim
Betrieb einer ePA keine Rolle spielen.
Eine Selbstverwaltung, die wie in den
Niederlanden digitale Kommunikati-
onstools zur Verfiigung stellen konnte,
gabe es hierzulande auch. KV-Connect
wurde jedoch nur wenig genutzt, sodass
der Gesetzgeber offenbar meinte, hier
Zwang anwenden zu miissen. Wenn
dann aber der Leiter des vom Gesund-
heitsministerium installierten ,,Health
Innovation Hub* sich langfristig neben
den Krankenkassen schon ,,andere pri-
vatwirtschaftliche Tréger fiir die Patien-
tenakten® vorstellen kann [21], erscheint
Misstrauen angebracht.

Und drittens muss bedacht werden,
dass zentral gespeicherte Daten immer
anfillig fur Pannen und Missbrauch
sind. Letzterer ist nicht nur durch Ha-
cker, sondern auch durch menschliche
Fehler oder gezieltes Vorgehen von Zu-
griffsberechtigten moglich, deren Kreis
zudem nachtréglich erweitert werden

der Zulassung (z. B. Betaferon bei Schwan-
gerschaft und Stillzeit zugelassen, neue
Farbgebung, Anderung von Handelsnamen,
Patientenkarte fiir Valproat). Rote-Hand-
Briefe haben einen einheitlichen, geschiitz-
ten Aufbau mit einem Logo, festgehalten im
Kodex der freiwilligen Selbstkontrolle der
Arzneimittelindustrie (FSA e.V.) und des Ver-
eins fiir Arzneimittel in Kooperation im Ge-
sundheitswesen (AKG e.V.). Die Anzahl der
pro Jahr versandten Briefe nimmt langsam
zu und betrug 2018 und 2019 jeweils etwa 40.
Die Briefe werden ausschlieBlich per Post an
die betreffende Fachgruppe versendet. Wer
zusatzlich die elektronische Variante bevor-
zugt, muss sich auf folgender Internetseite
aktiv informieren: https://www.akdae.de/
Arzneimittelsicherheit/RHB/index.html oder
kann den Newsletter ,Drug Safety Mail”
abonnieren [Dimitrova G. Arzneiverordnung
in der Praxis 2020;47(3—4) November]. Da

kann. Auch etwaig verdnderte politische
Verhiltnisse konnen sich dabei ungiins-
tig auswirken. Dezentral, freiwillig,
niitzlich und transparent [22] — das soll-
ten daher weiterhin die Vorgaben sein,
will man Gesundheitsdaten digital ver-
walten.

Mein herzlicher Dank fiir wertvolle
Informationen zum Thema geblhrt
Dr. W. Deiss, Internist aus Siegen.
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sich aus dem neurologischen Bereich Neu-
zulassungen oft um die Indikation Multiple
Sklerose (MS) drehen, ist es nicht verwunder-
lich, dass auch die Rote-Hand-Briefe sich
hauptsachlich um die MS drehen. In der Psy-
chiatrie gab es 2020 keinen Rote-Hand-Brief.

Diese Rote-Hand-Briefe sind 2020 fiir Neuro-

logie und Psychiatrie versandt worden (ohne

Gewadhr):

— 10. November 2020: Gilenya® (Fingolimod);
akutes Leberversagen

— 9. November 2020: Tecfidera® (Dimethylfu-
marat); PML bei Lymphopenie

— 2.Juni 2020: Tolperison (Spastik nach Apo-
plex); anaphylaktischer Schock

__2. Januar 2020: Lemtrada® (Alemtuzumab);
schwere Nebenwirkungen (Myokardin-
farkt, Hirnblutung)

Prof. Dr. med. Markus Weih, Niirnberg
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