
Telematikinfrastruktur und elektronische Patientenakte

Paradigmenwechsel in den Praxen
Die über Jahrtausende hinweg vertrauliche Arzt-Patient-Beziehung verändert sich grundlegend durch 
Telematikinfrastruktur und elektronische Patientenakte. Die Petition gegen die zentrale Speicherung von 
Gesundheitsdaten sowie den Zwang zum TI-Anschluss wird öffentlich am 20. April im Petitionsausschuss in 
Berlin verhandelt – Anlass, die Thematik auf den neuesten Stand zu bringen.

E ine Patientin kürzlich zur Internis-
tin Karen von Mücke, Mit-Initiato-
rin der Petition gegen die zentrale 

Speicherung von Gesundheitsdaten: 
„Ich komme nicht mehr oder nur noch 
anonym in Ihre Praxis, wenn die Inter-
netspeicherung meiner Gesundheitsda-
ten beginnt.“ Eine weitere Patientin be-
fürchtet indes, dass die Behandlung ih-
res Diabetes durch Telematikinfrastruk-
tur (TI) und elektronische Patientenakte 
(ePA) von außen kontrolliert werden 
könnte. Leben retten aber werden TI und 
ePA nicht – was anlässlich des Lipobay-
Skandals 2001 die eigentliche Intention 

bei der Einführung der elektronischen 
Gesundheitskarte (eGK) war. So werden 
Notfallpatienten, schwer krank oder gar 
bewusstlos, kaum ihre PIN und Pass-
wörter für ihre Notfalldaten nennen 
können, worauf Jürgen Windeler, Leiter 
des Instituts für Qualität und Wirt-
schaftlichkeit im Gesundheitswesen 
(IQWiG), treffend hingewiesen hat [1]. 
Wechselwirkungen können längst durch 
Software verhindert werden. Notfallda-
ten und Medikationsplan gehören besser 
ausgedruckt in die Hand des Patienten 
und auch gleichzeitig dezentral auf dem 
Chip der eGK gespeichert. Doppelunter-

suchungen nach Aufnahme in Kliniken 
oder aufgrund gewünschter Zweitmei-
nung wird es weiterhin geben. Auch hat 
der Patient die Entscheidungshoheit, 
welche Daten gespeichert werden sollen 
und welche nicht. Dadurch können die 
Gesundheitsdaten in der ePA teils un-
vollständig sein, was deren Informati-
onsgehalt und Aussagekraft maßgeblich 
begrenzen könnte. Politisch dürfte ein 
Zwang zur Speicherung aller Daten 
kaum durchsetzbar sein – wünschens-
wert wäre er ebenso nicht. 

Zu Lipobay sei noch ergänzt, dass 
schon 2001 darauf hingewiesen wurde, 

Telematikinfrastruktur und elektronische Patienten-
akte

Bei der zentralen 
Datenverarbeitung 
werden digitale 
Metadaten bereits 
zur Vorbereitung 
der jeweiligen  
elektronischen  
Patientenakte vor-
strukturiert vorge-
halten. Dies lässt 
an der ePA-Freiwil-
ligkeit zweifeln. 
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dass eben jene miteinander unverträgli-
chen Arzneien meist von ein und densel-
ben Ärzten verschrieben worden sind 
[2]. Die Zwangsvernetzung hätte hier 
also kaum etwas verhindern können.

Was rechtfertigt die massenhafte 
Erhebung von Gesundheitsdaten?
Darüber hinaus ist kein gesundheitlicher 
Notstand in Deutschland erkennbar, der 
einen ePA-Zwang rechtfertigen würde. 
75 % der Erwachsenen bewerten ihren 
Gesundheitszustand als gut oder sehr 
gut, so ein Bericht des Robert-Koch-In-
stituts von 2015 [3]. Die Zahl der Neuer-
krankungen und die Sterblichkeit sind 
demnach sowohl bei Herzinfarkt als 
auch bei Schlaganfall gesunken. Aller-
dings nehmen chronische Erkrankun-
gen zu. Ihre Ursachen sind dem Bericht 
zufolge eng verwoben mit den Lebensbe-
dingungen und dem Gesundheitsverhal-
ten. Hinzu kommen die weiter zuneh-
mende Alterung der Gesellschaft sowie 
eine durch den Sozialstatus bedingte ge-
sundheitliche Ungleichheit. Lösbar durch 
TI und ePA? – Wohl kaum. Zudem wer-
den gerade sozial Schwache, schwer kör-
perlich oder psychisch Kranke sowie äl-
tere Menschen mangels Technikaffinität 
schwerlich ihre ePA verwalten können. 
Das wären jedoch genau die Patienten, 
die viele Befunde dafür hätten. 

Die Kunst unserer Anamneseerhe-
bung ist es, mit wenigen Fragen wesent-
liche Beschwerden sowie Vorerkrankun-
gen zu erfassen. Mitgeliefert bekommen 
wir dabei allerdings eine große Menge 
analoger Metadaten – wie jemand über 
sein gegenwärtiges Befinden spricht, wie 
gut er oder sie die eigenen Medikamente 
kennt, oder wie sich eine vertrauensvolle 
Arzt-Patient-Beziehung aufbauen lässt, 
und vieles mehr.

Weiter fehlende Datenschutz- und 
Technikfolgeabschätzung
Digitale Metadaten wiederum entstehen 
zahlreich bei zentraler Datenverarbei-
tung und meist unverschlüsselt. Der seit 
Jahren mit eGK und TI befasste System-

administrator Rolf D. Lenkewitz, Kläger 
gegen das eGK/TI-System im deutschen 
Gesundheitswesen, weist darauf hin, 
dass allein schon zur Vorbereitung der 
jeweiligen Patienten-ePA, Datenbanken 
mit Metadaten vorstrukturiert vorgehal-
ten werden müssten. Durch Anmeldung 
würden sie dann letztlich in weitere Da-
tenbanksysteme überführt. Dieser Art 
der Datenvorverarbeitung mit zwangs-
läufiger Entstehung von Metadaten ent-
gehe somit kein gesetzlicher Versicher-
ter, so Lenkewitz, weshalb die ePA-Frei-
willigkeit zu bezweifeln sei.

Der gewünschte Zugriff auf die ePA 
über das Smartphone oder andere mobi-
le Endgeräte erhöht die Unsicherheit des 
Systems weiter. Dazu kommt, dass man-
gels geeigneter zertifizierter IT-Techni-
ker viele IT-Netzwerke in Praxen sowie-
so schon Sicherheitsmängel aufweisen. 
In diese unsichere Umgebung wird nun 
auch noch der Konnektor eingebaut, für 
den ebenso bereits vielfältige Schwach-
stellen und Verwundbarkeiten veröffent-
licht wurden [4].

Ein unlösbarer juristischer Konflikt
Auf eine kleine Anfrage der FDP-Frak-
tion hin musste die Bundesregierung 
aktuell im Dezember einräumen, dass 
ihrer Kenntnis nach bisher keine Daten-
schutzfolgeabschätzung für die TI 
durchgeführt worden ist. Daraus ergibt 
sich ein bisher unauflösbarer juristischer 
Konflikt zwischen den Vorgaben der Da-
tenschutzgrundverordnung (DGSVO) 
und dem Sozialgesetzbuch, das den Ho-
norarabzug bei Nichtanschluss an die TI 
regelt. Die Kassenärztliche Vereinigung 
Bayerns hat in einem offenen Brief an 
Gesundheitsminister Jens Spahn im Ja-
nuar genau auf dieses Dilemma hinge-
wiesen. Denn eine nach Artikel 26 DS-
GVO erforderliche  Vereinbarung über 
die Verantwortlichkeiten der gemeinsa-
men Datenverarbeitung zwischen Pra-
xen und der gematik GmbH fehlt bis 
heute. Damit nicht genug – infolge die-
ses ungeklärten juristischen Sachver-
halts können unter Umständen Geldbu-

ßen drohen. Auch im jetzt vorgelegten 
Entwurf zum Patientendaten-Schutzge-
setz (PDSG) wird dazu nichts geregelt, 
was der Datenschutzbeauftragte Baden-
Württembergs deutlich kritisiert hat. Er 
moniert zudem, dass die gematik GmbH 
laut diesem Gesetzentwurf von jeder da-
tenschutzrechtlichen Verantwortlichkeit 
freigestellt werden soll.

Aus technischen, datenschutzrechtli-
chen und juristischen Gründen rät Dip-
lom-Informatiker Thomas Maus, Fach-
mann für IT-Sicherheitsfragen, daher in 
einem Beitrag für die Fachzeitschrift c’t, 
den Konnektor sofort abzuschalten [6]. 
Tatsächlich sind allein dem Techniker 
und Systemadministrator Jens Ernst 
rund 50 Praxen bekannt, die den TI-Ste-
cker wieder gezogen haben [7]. Der An-
schluss war ja sowieso weniger aus Über-
zeugung, denn vielmehr durch den 
Sanktionsdruck vollzogen worden.

Genomdaten in die ePA – fragliche 
Prävention
Zu bedenken ist, dass die Verwendung 
von Daten nachträglich noch geändert 
werden kann, wie zuletzt beim Digitale-
Versorgung-Gesetz (DVG). Damit wer-
den schon Diagnosen und Behandlungs-
details aus unseren Abrechnungsdaten 
an ein am Bundesgesundheitsministeri-
um angesiedeltes Forschungsdatenzent-
rum weitergeleitet – ohne Widerspruchs-
möglichkeit für Patienten. Allein hier-
mit ist das Vertrauen der Arzt-Patient-
Beziehung bereits erheblich beschädigt 
worden. Markus Leyck Dieken, Ge-
schäftsführer der gematik GmbH, for-
dert nun noch eine Berechtigung für die 
Industrie ein, auf Daten der ePA zugrei-
fen zu können [8]. Er will auch Genom-
sequenzierungen in der ePA speichern 
lassen und erhofft sich davon mehr Prä-
vention. Diese aber wäre anderweitig viel 
dringender, gerade mit Blick auf die ge-
sundheitlichen Entwicklungen. 

Nur 11 % der 2015 für einen Gesund-
heitsreport Befragten leben, was Bewe-
gung, Ernährung, Rauchen, Alkohol und 
Stressumgang betrifft, wirklich gesund 
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[9]. Weniger als die Hälfte der sechs- bis 
zwölfjährigen Kinder erreicht dem Be-
richt zufolge die empfohlene Mindestzeit 
von einer Stunde körperlicher Aktivität 
täglich. Dabei dürfte auch das sich in 
immer jüngere Jahrgänge verbreitende 
Smartphone eine Rolle spielen – das, auch 
mit der ePA, wiederum immer unver-
zichtbarer wird.

Geringe Nachhaltigkeit – hohe 
Kosten
Prävention würde aber auch bedeuten, 
mehr gegen den Klimawandel zu unter-
nehmen. Über 1.000 Hitzetote gab es 
2018 allein in Hessen und Berlin [10]. 
Zwar hat Spahn sein Ministerium um 
eine Fachabteilung für Klima und Ge-
sundheitsschutz erweitert und der in 
Kürze beginnende Deutsche Ärztetag 
den Klimawandel zum Schwerpunktthe-
ma erkoren, doch wäre das Internet ein 
Land, so würde sich sein Energiever-
brauch weltweit bereits an dritter Stelle 
befinden [11]. Der nach fünf Jahren nö-
tige Austausch von Konnektoren und 
Zugangskarten benötigt ebenso Res-
sourcen – und verschlechtert zusätzlich 
die Kostenbilanz von TI und ePA.

Die sieht jetzt schon nicht gut aus. 
Über 650 Millionen € hat allein die ge-
matik GmbH für ihren Betrieb bisher 
benötigt [12], dazu kommen über 2,2 
Milliarden € für Entwicklung und Ver-
breitung der eGK. Der Bund der Steuer-
zahler kritisierte diese Kostenexplosion 
schon 2017 [13]. Seitdem kamen mindes-
tens nochmals über 500 Millionen € für 
die TI-Installation der bis Ende 2019 an-
geschlossenen 117.000 Praxen hinzu [14]. 
Kein guter Umgang mit Versichertenbei-
trägen. Mit den bisher aufgewendeten 
gut 3,3 Milliarden € und jährlichen Fol-
gekosten von etwa 190 Millionen € könn-
te man für wirkliche Notwendigkeiten 
im Gesundheitswesen wesentlich mehr 
tun – etwa gegen den Pflegenotstand.

Pflicht zur Datenverarbeitung in 
den Praxen
Um nun aber die ePA-Daten auswerten 
zu können, wird deren Standardisierung 
notwendig. Die Kassenärztliche Bundes-
vereinigung (KBV) will hierzu „Medizi-
nische Informationsobjekte“ (MIO) ent-
wickeln. Der PDSG-Entwurf verpflichtet 
niedergelassene Ärzte zudem dazu, die 

Versicherten im Rahmen der vertrags-
ärztlichen Versorgung über den An-
spruch auf die Daten in der Patientenak-
te zu informieren und die Daten „auf 
Verlangen des Versicherten in die elek
tronische Patientenakte nach § 341 zu 
übermitteln und dort zu speichern“. Da-
für sollen sie einmalig 10 € erhalten. Die 
weitere Datenpflege sollen Ärzte dann 
offenbar umsonst erbringen. Kranken-
kassen wiederum dürfen dem Gesetz-
entwurf zufolge ihren Versicherten „Zu-
satzangebote“ machen, wenn diese ihre 
Daten ihnen gegenüber offenlegen. Für 
eine kostenlose Rückenschulung etwa, 
wird das sicher so mancher arglos tun.

Öffentliche Anhörung zur Petition
Die Daten, das wird deutlich, wecken Be-
gehrlichkeiten bei Industrie und Kran-
kenkassen, und das grenzüberschreitend. 
Eine „Soziale Marktwirtschaft im euro-
päischen Datenraum“ haben Jens Spahn 
und Ursula von der Leyen das bereits ge-
nannt [15]. Auch über diese Dimensionen 
wird am 20. April (Termin vorbehaltlich 
der Auswirkungen der Corona-Epide-
mie) bei der öffentlichen Anhörung der 
Bundestagspetition gegen TI-Zwang und 
zentrale Speicherung von Patientendaten 
zu sprechen sein. 

Mit über 65.000 Mitzeichnern hatte 
die Petition des Bündnisses für Daten-
schutz und Schweigepflicht das für eine 
öffentliche Anhörung nötige Quorum 
Mitte Januar erreicht – trotz Zeich-
nungsfrist über die Feiertage hinweg. 
Gerade Patienten in den Praxen haben 
sich nahezu durchgehend gegen die ePA 
in der jetzt geplanten Form ausgespro-
chen. Die meisten hatten dadurch über-
haupt das erste Mal davon gehört.

Was gut ist, setzt sich von alleine 
durch
Allein schon der Monatsrhythmus der 
Spahn’schen Gesetzgebung verhindert 
eine vorherige fundierte Diskussion über 
die jeweiligen Pläne – vielleicht kein Zu-
fall. So wird gegenwärtig eines der größ-
ten IT-Projekte der Welt, TI und ePA, 
fast schon heimlich an der Öffentlichkeit 
vorbei implementiert. Dem soll die Peti-
tion mit ihrer öffentlichen Erörterung 
entgegenwirken. Denn so wie die ameri-
kanischen Datenkraken-Konzerne zur 
Demokratie- und Freiheitsbedrohung 

geworden sind, droht hierzulande der 
Staat selbst mit eigener Datensammel-
wut dem nachzueifern – für die Patien-
ten kaum bemerkbar. 

Für die Behandler aber muss es weiter-
hin ein „Recht auf Nicht-Vernetzung“ 
geben, wie dies auch die Vertreterver-
sammlung der Kassenärztlichen Verei-
nigung Nordrhein 2019 gefordert hatte. 
Man sollte sich jedoch stets vor Augen 
halten: Was gut ist, setzt sich von alleine 
durch. Auch deswegen gibt es die ärztli-
che Schweigepflicht im Vertrauensraum 
der Behandlung schon so lange.
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