Rund um den Beruf

Telemedizin - Teil 2

Risiken und Nebenwirkungen der
digitalisierten Medizin

Im ersten Teil der zweiteiligen Serie zur Telemedizin (NeuroTransmitter 4/2018) wurden die Einsatzmdglich-
keiten digitalisierter Medizin vorgestellt. Damit verbunden stellen sich — auch vor dem Hintergrund der vor-
anschreitenden gesamtgesellschaftlichen Digitalisierung - rechtliche, ethische und behandlungstechnische
sowie Fragen zum Datenschutz. Gerade mit Blick auf die anstehende Einfiihrung der Gesundheitstelematik
fir niedergelassene Arzte sind diese von hoher Relevanz.

sich auf eine stark beworbene Verhii-

tungs-App verlassen hatten, innerhalb
von drei Monate schwanger, heif3t es in
einer Meldung vom Januar 2018 [1].
600.000 Frauen weltweit benutzen an-
geblich diesen TUV-gepriiften Zyklus-
Tracker. Was nach Selbstverantwortung,
Natiirlichkeit und feministischer Be-
freiung von der mannlich dominierten
Pharmaindustrie aussah, war nur eine
technisch aufgewertete, aber schon lan-
ge obsolete Anwendung von Menstrua-
tionskalender und Thermometer [2].

I n Schweden wurden 37 Frauen, die
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In diesem Beispiel wird bereits die
Bandbreite der zu kldrenden Fragen
deutlich. Wie konnen Qualitatsstan-
dards fiir Gesundheits-Apps geschaffen
werden? Wer haftet fiir fehlerhafte Algo-
rithmen und dadurch entstehende Be-
handlungsfehler? Auf welchem wissen-
schaftlichen Fundament stehen digitali-
sierte Therapievorschlige? Wer sammelt
und verwendet die iibermittelten Daten?
Was sind die eigentlichen Interessen
hinter vielen Anwendungen? Steuern wir
noch die Maschinen oder haben sie uns
schon im Griff? Ahnliche Fragen stellen

Tablets sind
schon heute
alltaglicher
Begleiter vieler
Mediziner, etwa
zum Anlegen
einer digitalen
Patientenakte.
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sich auch bei der sich insgesamt gesell-
schaftlich vollziehenden Digitalisierung,
bei der sich viele Parallelen zeigen.

Fehlende Evidenz
Haufig fehlen den zahlreichen Apps auf
dem Gesundheitsmarkt noch die Zerti-
fizierung und der Wirksamkeitsnach-
weis. Die Zahl wissenschaftlich fundier-
ter Studien ist iiberschaubar, bisher gibt
es nur vereinzelte Pilot- oder kleine Ko-
hortenstudien mit geringer wissen-
schaftlicher Evidenz [3]. Schon durchge-
fithrte Studien decken zudem haufig
Mingel auf. Nur zwei Beispiele an dieser
Stelle: Es zeigte sich, dass von 23 unter-
suchten Online-Portalen nur etwa 30 %
die richtige Ferndiagnose stellen konn-
ten [4]. Die iiber 120 existierenden Apps
zur Suizidprévention wurden bislang
kaum wissenschaftlich untersucht und
konnten daher von den Autoren dreier
Ubersichtsarbeiten nicht empfohlen
werden [5]. Am Rande sei erwihnt, dass
Facebook bei diesem Thema schon wei-
ter ist, hier wird Nutzern auflerhalb Eu-
ropas seit einem Jahr basierend auf Al-
gorithmen Hilfe angeboten, wenn gepos-
tete Daten Hinweise auf Suizidalitit er-
geben, falsch-positive Reaktionen sind
natiirlich nicht ausgeschlossen [6]. Der
Konzern mochte damit auf die auf Face-
book geposteten Suizidvideos reagieren
und wieder ein besseres Image erlangen.
Laut Deutscher Apotheker-Zeitung
geben bereits 571 Studien, darunter ran-
domisierte kontrollierte Studien (RCT)
und Metaanalysen, Aufschluss dariiber,
fiir welche Apps eine robuste klinische
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Evidenz verfiigbar ist [7]. Mehr als ein
Viertel der Studien sei erst 2017 verdf-
fentlicht worden. Die hierfiir zitierten
Experten gehoren allerdings dem bor-
sennotierten Unternehmen IQVIA an,
einem ,,auf den Pharma- und Gesund-
heitsmarkt spezialisierten Daten- und
Forschungs- und Vertriebsdienstleister®
[8], sodass Zweifel an der notwendigen
Unabhingigkeit bestehen.

Selbst Krankenkassen-Apps, deren
Kosten erstattet werden, fehlt haufig der
Wirksamkeitsnachweis. Ausgehend von
einem Hamburger Modellprojekt der
Techniker Krankenkasse (TK) wird et-
wa die App ,,Tinnitracks” ohne geeigne-
ten Effizienzbeleg erstattet. Im gleichen
Jahr, in dem eine ausreichend grof3e Stu-
die guter Qualitét erschien, die den an-
gestrebten Nutzen nicht nachweisen
konnte [9], dehnte die TK gar die Erstat-
tung auf ganz Deutschland aus - gegen
vorhandene Evidenz. Antes et al. fordern
daher: ,Der gegenwirtig immer noch
anhaltende und durch die hohen Inves-
titionen immer wieder befeuerte Hype
muss endlich zu umfassenden Bewer-
tungen fithren® [10]. Sie schlagen be-
wihrte Instrumente der Technikfolgen-
abschitzung vor, insbesondere die An-
wendung der wissenschaftlichen Regeln
der evidenzbasierten Medizin. Zum On-
line-Angebot eines Depressions-Coach,
konzipiert von der TK gemeinsam mit
der Freien Universitat Berlin, gibt die
Kasse zumindest an, dass eine Wirksam-
keit wissenschaftlich bestitigt sei und
die Fortschritte auch noch ein Jahr nach
dem Programm stabil seien [11]. Ver-
mehrte Zulassungsstudien, vergleichbar
mit den klassischen Medikamenten- und
Medizinproduktestudien und industrie-
unabhingigen Kontrolluntersuchungen,
seien gerade bei der uniibersichtlichen
Vielzahl der Gesundheits-Apps erfor-
derlich, um die Spreu vom Weizen zu
trennen.

Rechtliche Aspekte

Dazu gehort ebenso eine objektive Zer-
tifizierung von Apps und anderen digi-
talen Anwendungen im medizinischen
Bereich, um nicht nur wissenschaftlich
und behandlungstechnisch, sondern
auch rechtlich auf sichererem Boden zu
stehen. Denn Gesundheits-Apps sind
keine Spielerei, sondern tangieren etli-
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che Rechtsbereiche, wie etwa das Heil-
mittelwerberecht, das Medizinproduk-
terecht (worunter Gesundheits-Apps fal-
len) oder das Datenschutzrecht [12].
Weiter stellen sich Fragen der Haftung,
etwa bei fehlerhafter Software, wie das
Beispiel der Verhiitungs-Apps zeigt, aber
auch hinsichtlich der Zuléssigkeit arzt-
lich-digitaler Berufsausiibung. Denn
schliefllich besteht, von wenigen Aus-
nahmen abgesehen [13], fiir Arzte
grundsitzlich noch ein Fernbehand-
lungsverbot.

Nicht endgiiltig geklart ist beispiels-
weise auch die Frage, ob der entfernt
wohnende Spezialist, der dem Patienten
tiber Telemedizin zugeschaltet wird, zur
Hilfe verpflichtet ist und gegebenenfalls
der unterlassenen Hilfestellung beschul-
digt werden kann. Und droht dhnliches,
wenn Arzte sich aus guten Griinden der
Anwendung digitaler Techniken (wie
etwa der Gesundheitstelematik) verwei-
gern, durch die vielleicht ein Therapie-
fortschritt in einzelnen Fillen moglich
gewesen wire? Zudem konnte durchaus
die Gefahr bestehen, sich iiber die Labor-
und anderen Untersuchungsergebnisse
hinaus zu sehr auf digitale Daten zu ver-
lassen und dabei wichtige diagnostische
Instrumente wie das Mitdenken und
Mitfiihlen zu vernachlissigen. Eine Aus-
hohlung des Geisteslebens durch digita-
le Konzerne mit der Macht vorgekauter
allgemeingiiltiger Antworten wird auch
gesamtgesellschaftlich bereits befiirchtet
[14].

Cyber-Kriminalitdat — auch im
Gesundheitswesen

Ein strenger Datenschutz wird zwar von
Herstellern sowie von Krankenkassen
und Arzteverbinden stets gefordert, da
er unmittelbar Patienteninteressen be-
rithrt, ist aber kaum zu 100 % garantier-
bar. Auch gesicherte Verbindungen, wie
sie jetzt bei der Telematik eingesetzt wer-
den sollen, werden dies kaum leisten
konnen. Solange keine Daten geklaut
oder manipuliert werden, mag man sich
das nicht vorstellen und diesbeziigliche
Befiirchtungen fiir tibertrieben halten.
Doch der Hackerangriff mit der Schad-
software ,Wanna Cry*, der vor einem
Jahr weltweit Hunderttausende Compu-
ter befallen hat, ist vielleicht noch in Er-
innerung. Durch eine Sicherheitsliicke

im Windows-Betriebssystem wurden
unter anderem in Groflbritannien zahl-
reiche Kliniken lahmgelegt, aber auch
Unternehmen wie die Deutsche Bahn
und Renault. Gliicklicherweise entdeck-
te schlief3lich ein 23-jdhriger amerikani-
scher IT-Sicherheitsforscher im Allein-
gang den schidlichen Mechanismus [15],
fiir dessen Programmierung Prasident
Trump Nordkorea verantwortlich mach-
te [16]. Souverane Technikhandhabung
sieht anders aus.

Mittels der Erpresser-Software ,,Pet-
na“ wurden nur wenige Wochen spiter
weltweit erneut Tausende Computer sa-
botiert, es herrschte Chaos am Flughafen
Kiew, an Supermarktkassen und auch im
Atomkraftwerk Tschernobyl [17]. Die
Schlagzeile, dass Milliarden Computer
und Handys einen gravierenden Fehler
haben und fiir Hacker angreifbar sind,
stand im Januar 2018 in allen Zeitungen
[18]. Hier saf3 der Fehler im Prozessor,
dem Herzstiick eines jeden Computers.
Schon seit Jahren tauchen wiederholt
Sicherheitsliicken im angeblich stets
hoch gesicherten Online-Banking ver-
schiedener Geldinstitute auf, weshalb
auch hier immer wieder neue und zu-
meist aufwindigere Methoden der Ver-
schliisselung und Datenabschirmung
eingefiihrt werden.

Wie am Beispiel von ,Wanna Cry*
deutlich wird, ist das Gesundheitssys-
tem vor Hacker-Angriffen nicht gefeit.
2017 musste der US-Pharmakonzern
Abbott eine ,wichtige Cyber-Sicher-
heits-Mitteilung“ an Arzte verschicken,
da aufgrund einer Schwachstelle welt-
weit Uiber 700.000 Herzschrittmacher
hitten aufler Gefecht gesetzt werden
kénnen - allerdings nur, wenn sich die
Hacker in der Néhe der Patienten befun-
den hitten [19]. Schon 2016 musste vor
Sicherheitsliicken bei Insulinpumpen 6f-
fentlich gewarnt werden [20]. IT-Spezia-
listen schaffen es in Tests immer wieder,
Patientenmonitore, MRT und Narkose-
gerdte digital zu ibernehmen, was laut
der Experten wohl jedem mit mittlerem
- moglich wire [21]. Seit 2009 brachten
Hacker bei mehrfachen Angriffen und
Datendiebstihlen Gesundheitsinforma-
tionen von iiber 120 Millionen US-Ame-
rikanern in ihren Besitz, was einem
Drittel der US-Bevélkerung entspricht
[22]. Anfang 2018 war die Hilfte der nor-
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wegischen Bevolkerung von einer Cy-
ber-Attacke auf das Gesundheitswesen
betroffen [23].

Strenger Schutz der hochsensiblen
Gesundheitsdaten ist daher nétig. Am
25. Mai 2018 wird die neue EU-Daten-
schutzgrundverordnung (DSGVO) mit
zahlreichen Regelungen und Vorschrif-
ten in Kraft treten, die zum Ziel hat, dem
Datenschutz deutlich mehr Aufmerk-
samkeit zu verschaffen [24]. Auch die
Akteure im Gesundheitswesen stehen
hier unter dem Druck, den strengeren
Vorgaben zu folgen, denn bei Daten-
schutzverst6en drohen hohe Bufigelder.

Mehraufwand in der Praxis
Dementsprechend hoch sind die Anfor-
derungen an Technik und Betrieb der
IT-Systeme sowie an die Verarbeitung
der Daten. Dadurch wird jedoch die
Nutzbarkeit fiir technische Laien (somit
auch Arzte und Patienten) einschrankt
und die Abhédngigkeit von Spezialisten
erhoht. In den Praxen werden Installati-
on und Wartung der technischen Infra-
struktur einen erheblichen Aufwand be-
deuten. Somit wird sich der Praxisalltag
verdndern, auch fiir Arzte und Thera-
peuten, die sich eigentlich in erster Linie
der Behandlung widmen wollen.

Aus- und Weiterbildung fiir Ange-
stellte und Arzte werden nétig sein. Die
Kompetenzen von Arzten, Psychothera-
peuten, Praxispersonal und Patienten im
Umgang mit digitalen Angeboten sollen
laut der Kassenirztlichen Bundesverei-
nigung (KBV) gestirkt werden [25]. In
Praxen wird es Datenschutzbeauftragte
geben miissen - hierfiir und fiir die IT-
Betreuung wird viel Arbeitszeit anfallen.
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Fiir die Umsetzung der DGSVO wird es
im Rahmen des Qualititsmanagements
interne und externe Audits geben, die
das Haftungsrisiko mindern sollen [26].
An der medizinischen Fakultit Mainz
wurde 2017 vorausschauend schon ein
neues Wahlpflichtfach ,,Medizin im di-
gitalen Zeitalter implementiert [27].
Arzte werden sich somit auch in der Pra-
xis der Digitalisierung und Vernetzung
kaum mehr entziehen kénnen.

Drohende Zwangsdigitalisierung
Der Patient wiederum sollte die Hoheit
iiber seine Daten haben, wie von der
KBV gefordert: ,,Um als Datendrehschei-
be des deutschen Gesundheitswesens zu
funktionieren, miissen neben Arzten
und Psychotherapeuten, Krankenhéu-
sern und anderen Gesundheitsberufen
insbesondere die Patienten Zugang zur
Telematikinfrastruktur erhalten® [28].
Die elektronische Patientenakte etwa
soll nur dann durch Arzte und medizi-
nische Einrichtungen genutzt werden,
»sofern die Versicherten das méchten®,
so Doris Pfeiffer, Vorsitzende des GKV-
Spitzenverbandes [29].

Schon wird die Hoffnung geduflert,
dass Patienten damit motivierter sein
koénnten dem Fortschreiten ihrer Er-
krankung entgegenzuwirken und gesiin-
der zu leben. Auch wiirden sie und ihre
Angehorigen durch das eigenstindige
Fithren der elektronischen Patientenak-
te in die Lage versetzt, teilweise selbst
wichtige Case-Managementfunktionen
zu iibernehmen [30]. Eine Auseinander-
setzung damit wird aber nur besonders
technikaffinen Patienten moglich sein,
was ein grundsitzliches Hindernis fiir
die Gesundheitstelematik darstellt.

Compliance-Druck durch drohende
Bufigelder, die Notwendigkeit technik-
affiner Patienten und Arzte, angekiin-
digter Honorarabzug bei Nichtanwen-
dung der Gesundheitstelematik — all dies
stellt grundlegende Fragen von Zwang
oder Freiwilligkeit. Denn auch Patienten
unterliegen einem hohen Druck, der di-
gitalen Datenverarbeitung in der Praxis
zuzustimmen. Dafiir werden schon al-
leine die Krankenkassen sorgen, schlief3-
lich sollen die milliardenschweren In-
vestitionen in die langwierige Entwick-
lung der elektronischen Gesundheits-
karte und der dazugehorigen Technik

nun auch Friichte (in Form von Daten)
tragen.

Das erinnert an andere Bereiche, in
denen die Internetnutzung und die da-
fir notige Gerdteausstattung vorausge-
setzt werden. So werden heute schon vie-
le der elf Millionen deutschen Offline-
Senioren im Alltag in das Internet ge-
zwungen, um noch mit Kindern und
Enkeln kommunizieren, Behordenan-
trige stellen oder Formulare bearbeiten
zu konnen [31]. Schulen schicken Eltern-
briefe per Mail, Gespréachstermine bei
Elternsprechtagen sind oft nur noch
online zu buchen. Die digitale Bildungs-
offensive wird in naher Zukunft die
100 %ige Versorgung deutscher Schiiler
mit Smartphones erfordern, sofern diese
nicht sowieso schon gegeben ist. Uber
das Internet werden Haushaltsgerate mit
immensem Energieverbrauch intelligent
mit Strom versorgt werden, was wieder-
um die Vernetzung der Smart Homes
voraussetzt. In etlichen Bibliotheken
wird heute schon die digitale Ausgabe ei-
nes Werkes sofort bereitgestellt, was sub-
til dazu zwingt, von vornherein auf die
gedruckte Buchversion zu verzichten.
Wihrend es selbst heute noch Menschen
gibt, die sich bewusst gegen die Anschaf-
fung eines Autos oder Fernsehers ent-
scheiden, wird der Anschluss an das In-
ternet somit zunehmend zur Pflicht. Den
meisten Menschen ist dies jedoch nicht
bewusst, folgen sie doch freiwillig den
Moglichkeiten spielerischer Technik,
einfachen Konsums und neuer sozialer
Zugehorigkeit.

Datenflut und Uberforderung
Viele Menschen fiihlen sich bereits von
den neuen technischen Mdglichkeiten
und der Informationsflut tiberfordert.
Dies wird durch das Gefiihl begiinstigt,
komplexer und intelligenter Technik
ausgeliefert zu sein und diese kaum be-
einflussen zu kénnen, ihr gegeniiber gar
minderwertig oder zweitrangig zu sein.
Eine menschenferne Technik, die mit
menschennahen Themen wie Psyche,
Korper und Krankheit zu tun hat, tragt
wesentlich dazu bei. Diese etwa auf In-
tensivstationen gar nicht vermeidbare
Technikzuwendung wird durch die digi-
tale Vernetzung noch zunehmen.

Der heutigen Fortschrittsgeschwin-
digkeit und Informationsflut ist unser
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Denken nicht mehr gewachsen. Die ex-
ponenzielle Steigerung der Moglichkei-
ten, die wir in vielen Bereichen des tég-
lichen Lebens kennen (Kontakt-, Ausbil-
dungs-, Freizeit-, Reise-, Konsum- und
Internetmoglichkeiten) zeigt sich auch
im Informations- und Datenbereich.
Dies kann leicht zu Reiziiberflutung und
Uberforderung fithren, Burnout und
Hochsensibilitét sind nicht zuféllig Eti-
ketten unserer Zeit. 2015 wurden bei-
spielsweise so viele Informationen ge-
speichert, wie in den letzten 30.000 Jah-
ren zuvor [32]. Das Datenvolumen ver-
doppelt sich derzeit alle zwei Jahre. Die
digitale Evolution erreicht dabei Ge-
schwindigkeiten, die weit tiber denen der
biologischen Evolution liegen, was ein
Mitkommen und Verarbeiten erschwert,
so der Chemiker, Biophysiker und Me-
diziner James Lovelock [33]. So werden
viele Menschen erschopft, schlecht in-
formiert oder gleichgiiltig der elektroni-
schen Nutzung ihrer Gesundheitskarte
zustimmen, ohne iiberhaupt verstanden
zu haben, welche Dimensionen dies er-
reicht, genauso wie sie sonst auch eine
Software herunterladen und den Lizenz-
vertrag durchwinken, ohne ihn jemals
gelesen zu haben. Ahnlich miide schei-
nen auch viele Arzte sich dem Schicksal
der Gesundheitstelematik zu ergeben.

Stetiges Streben nach Technik

Die rasante Entwicklung und somit auch
die digitale Vernetzung wird jedoch
kaum zu stoppen sein, entspringt sie
doch dem menschlichen Streben, Prob-
leme zu l6sen. Dies scheint in grofien
und differenzierten Gesellschaften fast
nur technisch und auf breiter Ebene
moglich - daher auch die oft beklagte
Biirokratie. Dabei aber nimmt die Kom-
plexitat der Technik zu (z. B. Telematik),
was wiederum aufwandigere Losungen
der Folgeprobleme erfordert (Daten-
schutz; IT-Systeme) und immer weniger
mit urspriinglichen Zielen zu tun hat
(Verbesserung der Medizin).

Parallel zur steigenden Komplexitit
wichst in vielen Bereichen unserer Ge-
sellschaft die Abhidngigkeit von der
Technik und von den sie steuernden Spe-
zialisten zu. Dadurch werden die Syste-
me anfilliger. So weist Armim Grun-
wald, Philosoph und Leiter des Biiros fiir
Technikfolgenabschitzung am Deut-
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schen Bundestag, darauf hin, dass wir
mittlerweile so abhédngig vom Funktio-
nieren grofler technischer Infrastruktu-
ren wie Energie, Wasser, Kommunikati-
on oder globale Nahrungsmittelversor-
gung sind, dass man sich schon jetzt Ge-
danken machen muss: ,Wir haben vor
einigen Jahren im Biiro fiir Technikfol-
genabschitzung die Konsequenzen eines
Blackouts untersucht. Ergebnis: Nach
ein paar Tagen wiren die ersten Todes-
fille zu erwarten. Und diese Abhéngig-
keit steigt noch. Wenn wir mit der Ener-
giewende Internet und Energieversor-
gung zusammenfiihren, dann noch die
Elektromobilitit dazu nehmen, dann ha-
ben wir am Ende nur noch eine grofle
Infrastruktur, von deren Funktionieren
alles abhangt. Das macht schon Sorge.
Gerade, weil man dann nicht mehr den
Stecker ziehen kann. Das Internet ist
schon jetzt das Nervensystem, ohne das
nichts mehr lauft [34].°

Noch sind langfristige Folgen und
Komplikationen nicht absehbar oder er-
scheinen duflerst unwahrscheinlich. Nur
bekannt ist das aber auch von anderen
guten Willens eingefiihrten Techniken,
denkt man etwa an die Atomenergie
oder den Klimawandel, an den bei Erfin-
dung der Dampfmaschine sicher nie-
mand gedacht hat und gar nicht denken
konnte [35].

Nicht medizinische Interessen

Hinzu kommt, dass es bei der Digitali-
sierung der Medizin nicht in erster Linie
um bessere Krankheitsbehandlung oder
Vorsorge zu gehen scheint. Zu oft wird
dabei der wirtschaftliche Faktor betont.
So befiirchtete 2017 die damalige Bun-
deswirtschaftsministerin Brigitte Zypri-
es, das Gesundheitswesen konnte die Di-
gitalisierung verschlafen, es zahle zu den
am wenigsten digitalisierten Branchen
[36]. Es geht um ,,Mitspielen und Ein-
fluss nehmen®, so ein Kommentar im
Arzteblatt 2015. Der stellvertretende
Chefredakteur Michael Schmedt wies
auf die idealen Voraussetzungen von
Google, Apple & Co. hin - ndmlich gro-
e finanzielle Mittel und gleichzeitig die
Technik, immense Datenmengen auszu-
werten [37]. Die groflen IT-Konzerne
laufen bei Investitionen in Forschung
und Entwicklung schon jetzt groflen
Pharmakonzernen den Rang ab [38]. So

wie in anderen Lebensbereichen drohen
auch hier Monopolstrukturen zu entste-
hen [39].

Der digitale Gesundheitsmarkt wird
sich weltweit, so eine Schitzung der Be-
ratungsfirma Roland Berger, bis 2020
mehr als verdoppeln, auf gut 200 Milli-
arden Dollar [40]. Ob dabei mit der elek-
tronischen Patientenakte die Kosten im
Gesundheitssystem tatsdchlich durch
verbesserte Behandlungen um 80 Milli-
arden Dollar gesenkt werden konnen,
bleibt abzuwarten. So wéchst die Gefahr,
dass wichtige Informationen in der Da-
tenflut untergehen, was notwendige Be-
handlungen verzogern kénnte. Anderer-
seits fithren computer- und datentech-
nisch entstehende Fehlbefunde und
Fehlbehandlungen zu héheren Behand-
lungskosten. Durch mehr Daten wiirden
auch mehr falsche Daten und statistische
Storgerdusche auftauchen, so der Fi-
nanzmathematiker Nassim Taleb [41].
Zudem konnen belanglose Auffilligkei-
ten Angste auslésen und damit ebenso
zu einer erhohten Inanspruchnahme mit
hohem Beratungsbedarf fithren. Dies
gilt ebenso fiir die diskutierte Moglich-
keit, Krankheiten schon vor ihrem Auf-
treten durch entsprechende Daten- oder
Genomauswertung zu erkennen.

Von der Entwicklung profitieren wer-
den neben der IT-Branche auch die gro-
fen medizinischen Konzerne, denen es
leichter fallen wird, die notwendige
Technik und Vernetzung zu implemen-
tieren. Das wiederum diirfte den Druck
auf Einzelpraxen und kleinere Praxis-
verbiinde erhdhen. Interesse an Ge-
sundheitsdaten haben auch pharmazeu-
tische Firmen, ebenso Krankenkassen
und Versicherungen. Letztere, beispiels-
weise die Generali, Deutschlands zweit-
grofiter Versicherer, locken teilweise
heute schon mit Rabatten, damit Ge-
sundheitsdaten etwa tiber Fitnessarm-
biander und Gesundheitstracker iiber-
mittelt werden [42]. Und auch Banken
wittern ihr Geschift im digitalen Ge-
sundheitsbereich. Die apoBank baut be-
reits ein ,, Digital Health Kompetenzzen-
trum® auf [43]. So wird man jetzt als
Arzt also schon von Bankern zu digita-
ler Gesundheit beraten.

Mit zunehmender Flut an Gesund-
heitsdaten konnte auch die Justiz ein
grofieres Interesse daran haben - zwei
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Fille aus den USA verdeutlichen dies
[44]. So wurde 2016 ein Mann mithilfe
von Daten seines digitalen Herzschritt-
machers des Versicherungsbetrugs iiber-
fithrt, da sein Puls trotz Hausbrand er-
staunlich ruhig geblieben war, wie die
Auswertung zeigte. In einem weiteren
Fall konnte der Fitnesstracker einer ge-
toteten Frau ihren Ehemann als Mérder
tiberfithren, weil die Analyse der ausge-
lesenen Daten zeigte, dass die letzten Be-
wegungen der Frau eine Stunde spéter
als vom Ehemann angegeben registriert
wurden. Im Einzelfall zu begriiflende Ef-
fekte der Technikanwendung kénnen je-
doch insgesamt unerwiinschte gesamt-
gesellschaftliche Folgen haben.

Uberwachung und Verlust der
Privatsphare

Nicht zu Unrecht fiirchten Datenschiit-
zer und Biirgerrechtler, dass smarte Ge-
rite als mobile Uberwachungsposten
eingesetzt werden. Allgemein wird dies
schon gemacht, man denke nur an die
umfassende Datensammlung durch die
NSA oder die nun mogliche Installation
von Staatstrojanern auf privaten Handys
und Laptops durch das Bundeskriminal-
amt [45]. Auch Unternehmen wie Goog-
le wissen sehr genau, wann sich wer wo
befindet, selbst bei ausgeschaltetem GPS
und deaktivierter Android-Positionser-
kennung [46]. Eine Verbindung zum In-
ternet geniigt. In China wiederum sollen
bis 2020 tiber 600 Millionen Kameras in-
stalliert sein, mit genauer Gesichtserken-
nung: Die Polizei-Cloud, ein Projekt des
Polizeiministeriums, sammelt demzu-
folge simtliche Daten {iber hunderte
Millionen Biirger. Darunter sind Daten
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zu Krankheiten, Essensbestellungen,
Kurierlieferungen, religiése Neigung,
Online-Verhalten, Flug- und Zugreisen
oder GPS-Bewegungskoordinaten. Wei-
terhin wurden biometrische Daten, Ge-
sicht, Stimme, Fingerabdruck und von
40 Millionen Chinesen sogar schon die
DNA gespeichert [47]. Auch wenn Chi-
na nicht mit Deutschland vergleichbar
ist: Das Beispiel zeigt, dass die Digitali-
sierung im Gesundheitswesen nicht los-
gelost von sich parallel vollziehenden
digitalen Veranderungen zu sehen ist.

Zur Frage der Datenvernetzung weist
der Informatiker Werner Meixner von
der TU Miinchen darauf hin, dass evo-
lutiondre Lebensprozesse gerade da-
durch erfolgreich waren, unabhéngige
Individuen herauszubilden, die nicht
mehr direkt miteinander verbunden wa-
ren [48]. Ein starkes Immunsystem si-
chere sozusagen die Privatsphére des In-
dividuums. Die Eingriffe fremder Indi-
viduen in den Korper eines Individuums
seien zunehmend durch ein starkes Im-
munsystem unterbunden worden, das
sozusagen die Privatsphire des Korpers
sichere. Alle digitalen Komponenten
nun risikoreich zu vernetzen, um sie bes-
ser steuern zu konnen, das sei in keinem
lebenséhnlichen Entwicklungsprozess
enthalten. Die von Experten entwickelte
Vision einer totalen, also weltweiten und
moglichst vollstindigen Vernetzung der
»Welt der Dinge“ sei im eigentlichen
Wortsinn lebensfremd und gefdhrde da-
bei die Privatsphire der Biirger. Die Ver-
netzung der Arztpraxen wiederum, so
Meixner, 16se auch die Privatheit der
Praxen als Firmen auf: ,Die Arzteschaft
sollte sich mit Anwilten vergleichen.
Anwilte wiirden sich vermutlich gegen
eine Vernetzung wehren, ebenso wie
Priester” [49].

Es sei daher erstaunlich, dass Biirger
nicht dagegen aufstehen wiirden, dass
Stromversorgung,  Atomkraftwerke,
Wasserversorgung, Verkehr, Wirtschaft,
Finanzen, Krankenhduser und vieles
mehr vernetzt wiirden und damit {iber
das Internet von jedem Punkt der Welt
ausspionierbar, manipulierbar, sabotier-
bar seien — mit uniibersehbaren Folgen
fir die betroffene Bevolkerung [50]. Die
Gleichgiiltigkeit der meisten Biirger ge-
geniiber dem drohenden Verlust der Pri-
vatsphire erstaunt aber weniger, wenn

man sich vor Augen halt, dass schon
heute Milliarden Menschen sehr person-
liche Daten und damit ihre Privatsphare
freiwillig preisgeben, sei es durch Fit-
nessarmbénder oder Facebook. Hier log-
gen sich mittlerweile an einem durch-
schnittlichen Tag 1,37 Milliarden Men-
schen ein [51]. Demnach hat mehr als ein
Viertel der Weltbevolkerung ein Face-
book-Konto und nutzt dieses mindes-
tens einmal monatlich. Uber 80-mal tig-
lich wird ein Smartphone entsperrt, zu-
meist zum Versenden von Whatsapp-
Nachrichten, womit wiederum oft
private Inhalte 6ffentlich werden (vom
Suchtcharakter dabei an dieser Stelle
ganz zu schweigen).

Anwilte aber, dies sei erginzt, hatten
jetzt schon ihr eigenes Digitalisierungs-
erlebnis: Das eigentlich zum 1. Januar
2018 verpflichtend eingefiihrte elektro-
nische Anwaltspostfach wurde nach auf-
getretenen technischen Pannen wenige
Tage zuvor wieder offline gestellt. Ein
zunéchst noch von der Bundesanwalts-
kammer angeratenes Zertifikat zum
Download hatte die Sicherheitsliicke so-
gar vergrofert, wie ein Mitglied des
Chaos Computer Clubs herausfand [52].

Ethische Aspekte

In der Medizin wiederum ist elektroni-
sche Datenverarbeitung nichts Neues.
Die jetzt anstehenden Innovationen ha-
ben aber unmittelbare Auswirkungen
auf den Umgang zwischen Arzt und Pa-
tient [53]. Studien zeigen, dass die Com-
puternutzung wihrend des Patienten-
kontakts negative Auswirkungen auf
emotionale und psychosoziale Aspekte
der dabei aufgebauten Beziehung hat
[54]. Der direkte Einfluss elektronischer
Systeme darauf, wie sich Patienten und
Arzte unterhalten, und vor allem darauf,
wie sie kommunizieren (verbal, non-ver-
bal, wie geredet wird und woriiber) ist
somit nicht zu unterschitzen [55]. Das
betriftt gerade, wenn auch nicht aus-
schlief3lich, unseren gespréachsorientier-
ten neuropsychiatrischen und psycho-
therapeutischen Bereich. Nicht verwun-
derlich, dass hier die Digitalisierungs-
skepsis besonders hoch zu sein scheint.
Wir versuchen schliefSlich, emotionale
und non-verbale Beziehungsaspekte in
unsere Arbeit einzubeziehen und neh-
men hier auftretende Stérungen sensibel
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wahr. So erbringt eine ausfiihrliche
Anamneseerhebung, die mit elektroni-
scher Patientenakte rudimentar werden
diirfte, neben den Fakten auch tiber die
Art der Schilderung Hinweise auf das
Befinden des Patienten und vertieft die
Beziehung.

Natiirlich wird auch in der Gesund-
heitstelematik generell die Notwendig-
keit weiterer Forschungen betont, was
aber offenbar nicht daran hindert, die
Neuerungen trotzdem schon einzufiih-
ren. Etwaige negative Folgen kénnen
dann ja wieder therapiert werden, auch
so erweitern sich Forschungsbedarf und
Medizin stetig. Internetsuchtambulan-
zen etwa hat es vor wenigen Jahren noch
nicht gegeben. Internet-Gaming-Disor-
der ist gerade als Forschungsdiagnose in
den DSM V aufgenommen worden [56],
auch Internetsuchtambulanzen hat es zu
wenigen Jahren noch nicht gegeben. Die
Kosten solcher Kollateralschdden und
ihrer Reparaturen tragen zudem in den
seltensten Fillen die Verursacher oder
Entwickler.

Den Mensch im Blick behalten

Der Freiburger Medizinethiker Giovan-
ni Maio warnt daher vor iiberzogenen
Heilserwartungen an die Digitalisierung
in der Medizin [57]. Es gehe nicht dar-
um, die Potenziale kleinzureden. Aber
»bei aller Euphorie fragt man sich zuwei-
len, ob man sich wegen der Patienten
freut oder wegen der exorbitanten Ab-
satzmairkte, die damit verbunden sind*.
Gerade im Zeitalter der Digitalisierung
werde die Datensammlung zuweilen
zum Wert an sich erhoben und dabei
vergessen, dass das arztfreie Erheben
von Daten nur wenig neue Erkenntnisse
generiert: ,Eine gute Arztin ist diejeni-
ge, die mit moglichst wenig Daten eine
genaue Diagnose stellen kann, und das
sind eben meist Informationen, die sich
aus der direkten Begegnung ergeben.”
Dabher, so Maio, sei es gerade heute wich-
tig, dass die Medizin selbst ihre Ziele de-
finiere und selbst bestimme, was fiir eine
gute Patientenversorgung wichtig sei. Es
bestehe die Gefahr, dass die Industrie
mit neuen technischen Moglichkeiten
eine Realitét schaffe, die durch diese be-
stimmt und nicht von der genuin medi-
zinischen Verniinftigkeit ihrer Ziele ge-
leitet werde.
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Dass die Digitalisierung die Medizin
zum Guten verdndern werde, wie der
Klinikdirektor Jochen Werner optimis-
tisch meinte [58], kann nach all diesen
Uberlegungen daher nicht pauschal an-
genommen werden. Auch wenn fiir die
Patienten ein Mehrwert durch die Ver-
netzung verschiedener Disziplinen und
die Vermeidung von Mehrfachuntersu-
chungen entstehen kann, fithrt die Digi-
talisierung nicht zwangslaufig ,,auf jeden
Fall (...) zu einer Verbesserung der Ver-
sorgungs- und Behandlungsqualitit des
Patienten“ [59]. Zu vermeiden wird die
Digitalisierung aber nicht sein, denn im
Sinne einer Eigendynamik wird ge-
macht, was gemacht werden kann, wie
der Biochemiker Erwin Chargaft schon
vor langen Jahren erniichtert feststellte
[60]. Ethikkommissionen verhindern
oder verzdgern meist nur die schlimms-
ten Auswiichse, zu grof3 sind letztlich
andere Fortschrittsinteressen.

Nur am Rande sei noch darauf hinge-
wiesen, dass Telemedizin und andere
Online-Behandlungsverfahren keines-
wegs von vornherein umweltfreundlich
sind, nur weil sie Fahrstrecken zwischen
Patient und Arzt iiberfliissig machen.
Beim Tippen in die Tastatur oder Abru-
fen einer Internetsuchanfrage wird ei-
nem der Energieverbrauch nicht immer
bewusst. Wiére aber das Internet ein
Land, so hitte es einer Studie aus 2017
zufolge mit all seinen Servern und Re-
chenzentren weltweit den sechstgrofiten
Stromverbrauch, wofiir 25 Atomkraft-
werke notwendig wiren [61], Tendenz
weiter steigend. ,,Auch das Internet hat

Die Digitalisie-
rung ist nicht
zwangslaufig

umweltfreund-

lich — Server
fressen viel
Strom.

einen Auspuff®, so der prignante Titel
eines Artikels der Frankfurter Allgemei-
nen Zeitung im Januar 2018 [62].

Schwindende Grenzen

Die Entwicklung geht weiter, Mensch
und Technik werden immer unzer-
trennlicher. Stillstand und Selbstbe-
schrankung gehéren nicht zum mensch-
lichen Wesen - dies sei v6llig niichtern
und wertfrei festgestellt. Zum neuen
Google-Mutterkonzern Alphabet etwa
gehort das Projekt Wing, das mit Droh-
nen von Essen bis Notfallmedizin alles
Mogliche liefern will [63]. Andere Al-
phabetprojekte sammeln grofie Daten-
mengen iiber genetische Informationen
und Molekularstrukturen, um heraus-
zufinden, was Gesundheit ist, oder um
zu versuchen, durch spezifische Eingrif-
fe das Leben zu verldngern. Zugespitzt
stellt sich daher die Frage, wo der Per-
sonlichkeitsschutz beginnt beziehungs-
weise endet, ob der Korper noch Privat-
sache bleibt und wo die Grenze zwischen
Mensch und Technik zukiinftig verlduft,
wenn sich Sensoren in Magen und Blut
befinden oder Armbinder permanent
Korperdaten generieren. Der Tesla-
Grinder Elon Musk hat kirzlich ein
Start-up gekauft, das an Hirnimplanta-
ten forscht, mit denen es moglich sein
soll, das Gehirn mit Computern zu ver-
netzen [64]. Der Historiker Yuval Noah
Harari befiirchtet daher bereits, dass das
neue Glaubensystem des ,,Dataismus®
humanistische Gréflen wie Individualis-
mus, Seele und freien Willen ablésen
konnte [65]. Der Mensch drohe dem-
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nach durch die rasante Entwicklung der
Technik sogar obsolet zu werden.

Deutlich wird in den teilweise skurril
anmutenden Visionen, dass es eher dar-
um geht, die grundsatzliche Auseinan-
dersetzung mit Leid, Krankheit und Tod
zu vermeiden in einer Welt, in der Per-
fektion und permanentes Funktionieren
gesellschaftlich an erster Stelle zu stehen
scheinen. Eine in diese Richtung zielen-
de Diskussion ist immer heikel, sind wir
doch als Arzte dazu verpflichtet, Men-
schen zu helfen und hierfiir auch immer
wieder neue Behandlungsmethoden zu
finden. Bereits erzielte Fortschritte in
der Medizin wiirden wir nicht missen
wollen. Andernfalls hitten wir noch
heute eine hohe Sauglingssterblichkeit
und auch im Alter keine deutlich verlan-
gerte Lebenserwartung.

Viele offene Fragen

Wo aber sind die Grenzen zu ziehen?
Wollen wir tatsdchlich ,ewig® leben?
Und kann es sein, dass hohe ethische
Anspriiche einer Behandlung gerade im
weiten Feld der Digitalisierung nur vor-
geschoben werden, um vielmehr wirt-
schaftliche Interessen zu verfolgen? Dass
sie als Vorwand dient, sich am Markt zu
behaupten, sich neue Forschungsfelder
und Forschungsgelder zu sichern, oder
einfach nur dem spielerischen Drang der
Beschiftigung mit Technik zu folgen?
Ebenso stellt sich die Frage, wie hoch der
Input und der Grad an Komplexitit sein
miissen, um einen oft nur geringen Out-
put an Gesundheitsférderung zu erzie-
len. Das wiederum sind ethisch schwie-
rige Fragen der Priorisierung. Schlief3-
lich soll grundsitzlich alles mégliche ge-
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tan werden, unabhingig von Aufwand
und Kosten, um Menschen besser helfen
zu kénnen. Nicht immer ist hier teure
Technik entscheidend: Trotz hoher jahr-
licher Ausgaben von 12 % des Bruttonin-
landsprodukts fiir die Gesundheitsver-
sorgung befindet sich Deutschland im
weltweiten Vergleich nur auf Rang 20,
hinter Griechenland und Slowenien [66].

Die Auseinandersetzung mit der Mog-
lichkeit, dass im Leben unerwiinschte
Ereignisse auftreten kénnen, die bis zu
Krankheit und Tod reichen, muss letzt-
lich beim Einzelnen stattfinden. Dies
kann dazu fithren, dass Behandlungen
mit gutem Grund abgelehnt werden -
wie es auch haufig in Patientenverfiigun-
gen festgelegt wird. Wir Arzte sollten da-
fiir ein offenes Ohr haben, sachlich tiber
Moglichkeiten auch neuer Behandlungs-
konzepte informieren, ohne aber den et-
waigen Aufwand, eventuelle Nebenwir-
kungen und unter Umstdnden nur ge-
ringe Erfolgschancen zu verschweigen.
In gleicher Weise sollten wir bei der di-
gitalisierten Medizin und der Gesund-
heitstelematik verfahren. Denn stellen
die Einnahme eines Medikamentes oder
die Untersuchung mit einem Gerdt noch
eine hochst private Angelegenheit dar,
iber die ganz personlich und relativ frei
entschieden werden kann, geraten wir
mit Notigung zu Dateniibermittlung
und Internetvernetzung in einen kaum
mehr tiberschaubaren 6ffentlichen Be-
reich mit vielféltig interagierenden an-
derweitigen Faktoren. Das hat dann mit
dem hehren Ziel des Helfens oft nicht
mehr viel zu tun.

Sich drangenderen Problemen
widmen

Mit den oben angedeuteten heute schon
angewandten Uberwachungsmethoden
wird ebenso deutlich iiber das urspriing-
liche Ziel, wie die Terrorbekdmpfung,
hinausgeschossen. Ahnliches lisst sich
beim Wunsch nach groflerer Alltagser-
leichterung beobachten: Bald werden
selbstfahrende Autos unterwegs sein,
Bestellungen per Drohnen ausgeliefert,
Fahrgastkabinen mit hoher Geschwin-
digkeit durch Tunnels geschossen und
Lufttaxis per App bestellt werden kon-
nen [67]. Das hat auf den ersten Blick nur
wenig mit der Problematik im Gesund-
heitswesen zu tun. Der ungebremste

Fortschrittsdrang, die Vernetzung tiber
das Internet und die Diskrepanz zu
eigentlichen Uberlebensfragen vieler
Menschen jedoch sind die umfassende
Klammer dabei, mit den beschriebenen
Risiken und Nebenwirkungen.

An dieser Stelle sei Armin Grundwald
nochmals zitiert: ,,Wir reden hier tiber
autonome Autos und Pflegeroboter, und
gleichzeitig verhungern jeden Tag Zig-
tausende auf der Welt. Dieses persistente
Scheitern, das macht mir wirklich Sor-
gen [68].“ Hinzufligen mochte man die
vermehrt auch hierzulande spiirbaren
Folgen des Klimawandels, mit der schon
im Arzteblatt diskutierten Notwendig-
keit einer klimaadaptierten Medizin und
dafiir im Sommer eventuell sogar sinn-
vollen telemedizinischen Behandlung
[69], oder die 400.000 vorzeitigen Todes-
talle, die jahrlich europaweit durch Luft-
verschmutzung verursacht werden [70].
Fiir sich derartig zuspitzende Probleme
miissten vorrangig Entscheidungen ge-
troffen und Mittel investiert werden, was
aber nicht so attraktiv ist wie schone
neue Techniken einzufithren.

Die digitale Entwicklung ist nicht auf-
zuhalten und auch nicht grundsatzlich
abzulehnen. Aber eine kritische Beglei-
tung der tiefgreifenden Verdnderungen
sollte wohl erlaubt sein, um méglichst
schon préventiv spatere Komplikationen
zu vermeiden, wie wir diese in vielen an-
deren Bereichen bereits erleben. Wie
weit dies bei den angedeuteten Grund-
eigenschaften des Menschen sowie der
Tendenz zur Eigendynamik gelingen
kann, oder ob man mit eingetretenen
Folgen irgendwie ,umgehen muss, ist
eine offene Frage. Es fdllt zumindest
schwer, die Zuversicht des Philosophen
Armin Grunwald, dass der Mensch noch
den Stopsel in der Hand habe und den
Stecker ziehen konne, zu teilen [71]. Im
Gesundheitswesen wird der digitale
Schalter jetzt erst so richtig umgelegt.
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